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NET204

Zachyceni a analyza sitové komunikace

Popis:

Dvoudenni kurz mé za cil sezndmit posluchace se zachytavanim a analyzou sitové komunikace. U&astnici
budou sezndmeni mimo jiné se zakladnimi sitovymi protokoly (Ethernet, IP, ARP, TCP, UDP, ICMP, DHCP, DNS,
HTTP, SSL) s ohledem na jejich vyuziti pfi zachytavani a analyze, se zplsoby zachytavani dat (na koncovych
stanicich, pfepinacich, vyuziti ARP poisoningu atd.) a zaklady analyzy (wireshark atd.)

Absolvent kurzu bude umeét:

Zachytit a analyzovat sitovou komunikaci za pomoci nejcastéji dostupnych nastrojd, sluzeb a funkci.

Pozadavky pro absolvovani kurzu:

Ucast na kurzu NET101 nebo adekvéatni znalosti a dovednosti.

Kurz urcen pro:

Sitové administratory, sitovou podporu.

Literatura:

VSichni Ucastnici Skolenf obdrzi materidly spole¢nosti OKsystem.

Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pfipojenymi k Internetu, ucebny jsou prostorné,
klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize skoleni absolvovat online live.

Osnova:

» Model sitové komunikace

 Zakladni sitové protokoly (Ethernet, ARP, IP, TCP, UDP, ICMP)
« Zachyceni komunikace

o Analyzatory

o Wireshark

o Bézné protokoly vysSich vrstev (DHCP, DNS, HTTP)

o Nékteré dalsi nastroje

« Sifrovand komunikace - SSL



https://www.okskoleni.cz/
https://www.okskoleni.cz/

OKsystem a.s., Na Pankraci 1690/125, 140 00 Praha 4
(+420) 236 072 111 skoleni@oksystem.cz www.okskoleni.cz

@® OKskoleni


tel:+420236072111
mailto:skoleni@oksystem.cz
https://www.okskoleni.cz/
https://www.okskoleni.cz/
https://www.okskoleni.cz/

