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MPKI

Infrastruktura verejnych kli¢u

Popis:

Tridenni kurz poskytne studentlim znalosti a dovednosti pro praktické nasazeni a spravu PKI v prostredi
Microsoft Windows Server 2019/2022 a Windows 10/11. Posluchadi si na kurzu prakticky vyzkousi instalaci a
konfiguraci Active Directory certifikanich sluzeb a pouziti PKI v aplikacich a sluzbach. Je uréen pro pokrocilé
uzivatele, spravce informacnich systému a vSechny zéjemce o pouziti elektronickych podpisti a aplikované
kryptografie.

Absolvent kurzu bude umeét:

« Nasadit a spravovat sluzby PKI v organizaci

« Vytvaret a nastavovat Sablony certifikatd

« Vyddvat a odvolavat certifikaty

« Pouzivat certifikdty v rdznych aplikacich a systémech
« Vytvéret a ovérovat elektronicky podpis

» Zalohovat a obnovovat PKI

Pozadavky pro absolvovani kurzu:

» Obecna znalost Windows serverového operacniho systému a jeho komponent
» Obecné znalost principl elektronické posty

o ZkuSenosti se spravou Active Directory a IIS

o Teoretické znalosti principd a algoritm@ PKI

Kurz urcen pro:

Administratory a dalsi zdjemce o praktické nasazeni technologii infrastruktury verejnych kli¢d (PKI) ve vlastni
organizaci.

Literatura:

VSichni Ucastnici Skolenf obdrzi materidly spole¢nosti OKsystem.

Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pfipojenymi k Internetu, ucebny jsou prostorné,
klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize skoleni absolvovat online live.

Osnova:

Kapitola 1: Uvod do PKI a elektronického podpisu

« Uvod do kryprografie - pfehled
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« Druhy elektronického podpisu
« Digitalni certifikat verejného klice

Kapitola 2: Microsoft certifikacni sluzby

« CertifikaCni autorita

« Lab: Nasazeni Enterprise Root CA

» Konfigurace certifikaCni autority

« Odvolani certifikdtu, seznam odvolanych certifikatd (CRL)
« Definice a publikovani CRL a AlA informaci

» Lab: Konfigurace Enterprise Root CA

e OCSP a Online Responder

» Lab: Konfigurace Online Responderu

Kapitola 3: Vytvareni a konfigurace certifikacnich Sablon

« Uvod do certifikacnich 3ablon (certificate templates)

» Vytvareni vlastnich Sablon pomoci funkce duplikace a jejich nastaveni
Publikovani certifikacnich Sablon

Lab: Implementace certifikaCnich Sablon

Kapitola 4: Vydavani certifikatu

« Proces vytvoreni zddosti o certifikat, generovani kli¢l

« Moznosti vydavani certifikatd

« Sifrovana komunikace s Web serverem s pouzitim protokolu SSL

 Vydavani certifikatl se SAN (Subject Alternative Name)

» Lab: Manudlni vydani a instalace certifikatu

» Zabezpeclend elektronickd posta s pouzitim S/MIME

» Lab: Vytvoreni a ovéreni elektronického podpisu, Sifrovani zpravy a pfiloh v Microsoft Outlook
 Vydavani ¢asovych razitek a digitalni podepisovani dokumentd

» Lab: Vytvoreni a ovéreni elektronického podpisu pomoci Microsoft Word a Adobe Acrobat Reader
« Automatické vydavani certifikatd (Autoenrollment)

« Vydavani certifikatl za jiného uzivatele (pomoci Enroliment Agent)

« Export a import certifikatd

o Lab: Vydavani certifikatl - rGizné metody

Kapitola 5: Zalohovani a obnova PKI

» Implementace archivace kli¢{ a jejich obnovy
« Zalohovani, migrace a obnova databaze certifikacni autority
» Lab: Bezpecnd odinstalace certifikacni autority

Kapitola 6: Vytvareni hierarchie certifikacnich autorit v Enterprise prostredi

» Konfigurace CAPolicy.inf pro instalaci CA

« Instalace Offline Root CA

« Instalace podfizené (Subordinate) Enterprise CA

o Lab: Implementace hierarchické CA

 Definice CA administrator( a certifikacnich manazer(
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