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Uvod do zabezpeéeni datovych siti

Popis:

Cilem tohoto dvoudenniho kurzu je poskytnout G¢astnikim zakladni vhled do problematiky sitové
bezpecnosti. Kurz seznami Gcastniky se zékladnimi technikami obrany proti moznym Gtokim. Vyklad je
dopInén o ukdzky a prakticka cviceni, kterd vhodné doplfuji probirana témata.

Absolvent kurzu bude umeét:

o Ziskd povédomi o sitové bezpecnosti a moznostech jeji implementace
» Bude pripraven pro dalsi studium a specializovana Skoleni jednotlivych technologii

Pozadavky pro absolvovani kurzu:

o Zakladni znalosti IP siti na Urovni kurzd NET201 a NET202

Kurz urcen pro:

T profesionaly, které zajima bezpecnost IT
« Sitové administratory

Literatura:

Vsichni Ucastnici Skoleni obdrzi materialy spole¢nosti OKsystem.

Technické vybaveni:

VsSechna cviceni jsou provadéna na fyzickych zarizenich Cisco. VSechny ucebny jsou vybaveny nadstandardnimi
pocitaci pfipojenymi k Internetu, ucebny jsou prostorné, klimatizované, bezbariérové a s pfipojenim na Wi-Fi. V pfipadé
zajmu Ize Skoleni absolvovat online live.

Osnova:
Bezpecnostni hrozby a mozné utoky

Zabezpeceni administrativniho pristupu k zarizenim

» hesla,

« autentizace, autorizace, accounting (AAA)
e SNMP

e NTP

» syslog
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Obrana na urovni pfepinacu

CAM tabulka

ARP poisoning

DHCP spoofing
Spoofing MAC/IP adres

Zabezpeceni sitové infrastruktury

« zabezpeceni smérovacich protokold
» zabezpecleni STP

Prehled funkci firewalu

o packet filtry
« stavové firewally
» Application and Visibility Control (AVC)

Intrusion detection a prevention systémy
Preklad adres

VPN

» propojeni siti, IPsec
« vzdaleny pristup, SSL/TLS
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