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Bezpecnost v prostredi Microsoft 365

Popis:

V tomto ¢tyfdennim kurzu se dozvite o technologiich ochrany pred hrozbami, které pomahaji zabezpedit
prostredi Microsoft 365, o archivaci a uchovavani dat v Microsoft 365 jakoZ i o spravé udajd a auditu.

Absolvent kurzu bude umeét:

» Konfigurovat SharePoint Site kolekce.

 Sprava storage limitd site kolekci.

» Nasazeni klienta OneDrive for Business.

» Nastavit Group Policy pro klienta OneDrive.

» Sprava sdileni externich dat pro SharePoint Online a OneDrive for Business.
« Nakonfigurovat vlastnosti uZivatelskych profild.

» Nastavit systém audienci.

« Vyuzivat App Catalog a vyuzivat vlastni aplikace.
» Tvofit a spravovat term groupy a term sety.

« Naplanovat nasazeni Microsoft 365 Teams.

» Konfigurovat Office 365 for Teams.

» Konfigurovat Microsoft Teams.

e Zajistit spravu dat tyma.

« Vybrat a vyuzit nastroje.

» Analyzovat business pozadavky.

« Vytvofit plan pro digitalizaci.

» Implementovat spravu aplikaci.

« Spravovat nové Cleny a resit zmény.

» Monitorovat reSeni pro spolupraci.

« Vyhodnotit vytizeni Office 365.

Pozadavky pro absolvovani kurzu:

o Z3kladni pochopeni Microsoft Azure.

e ZkuSenosti s Windows 10.

o ZkuSenosti s Office 365.

» Zakladni znalosti autorizace a autentizace.
« Z3kladni znalosti pocitacovych siti.

e Znalost administrace mobilnich zafizeni.

Kurz urcen pro:

Administratora bezpecnosti, ktery chce planovat a implementovat bezpeCnostni strategie a zajistit, aby reseni
odpovidala zésadam a pravidldm organizace.

Literatura:


https://www.okskoleni.cz/
https://www.okskoleni.cz/

Vsichni G¢astnici Skoleni obdrzi original studijnich certifikovanych materiald Microsoft.

Technické vybaveni:

Véechny ucebny jsou vybaveny nadstandardnimi poditaci pfipojenymi k Internetu, ucebny jsou prostorné,
klimatizované, bezbariérové a s pfipojenim na Wi-Fi. V pfipadé zajmu Ize Skoleni absolvovat online live.

Osnova:

Modul 1: Zabezpeéeni uzivatelu a skupin

o Lekce: UzZivatelské GCty v Microsoft 365

» Lekce: Role administratora a skupiny zabezpeceni v Microsoft 365
o Lekce: Sprava hesel v Microsoft 365

o Lekce: Azure AD ochrana Gctu

o Lab: Sprava Uctu Microsoft 365

Modul 2: Synchronizace Géti

o Lekce: Uvod do synchronizace G¢td

» Lekce: Planovani Azure AD Connect

e Lekce: Implementace Azure AD Connect
 Lekce: Sprava synchronizovanych uctl
« Lab: Implementace synchronizace Gctl

Modul 3: Federativni identity

« Lekce: Uvod do federativnich identit
e Lekce: Planovani nasazeni AD FS
o Lekce: Implementace AD FS

Modul 4: Rizeni pFistupu

o Lekce: Podminény pfistup

o Lekce: Sprava pristupu zarizeni

o Lekce: Rizeni pfistupu na zékladé roli (RBAC)
o Lekce: Redeni pro externi pfistup

Modul 5: Zabezpeceni v Microsoft 365

o Lekce: Rizikové vektory a poruseni dat
» Lekce: Bezpeclnostni feSeni pro Microsoft 365
» Lekce: Microsoft Secure Score

Modul 6: Pokrocila ochrana pred hrozbami

o Lekce: Online ochrana Exchange

» Lekce: Office 365 pokrocila ochrana pred hrozbami
o Lekce: Sprava bezpecnych priloh

o Lekce: Sprava bezpecnych odkazl

o Lekce: Azure pokrodilad ochrana pred hrozbami



o Lekce: Windows Defender pokrocild ochrana pred hrozbami
» Lab: Pokrocild ochrana pred hrozbami

Modul 7: Inteligentni analyza hrozeb

» Lekce: Microsoft 365 Inteligentni analyza hrozeb
« Lekce: Pouziti Bezpecnostniho dashboardu

» Lekce: Konfigurace pokrocilé analyzy hrozeb

« Lab: Pokrocild analyza hrozeb

Modul 8: Mobilita

« Lekce: Plan pro spravu mobilnich aplikaci

o Lekce: Plan pro spravu mobilnich zafizeni

« Lekce: Nasazeni Mobile Device Management

» Lekce: Registrace zafizeni do Mobile Device Management

Modul 9: Ochrana informaci

o Lekce: Sprava prav

o Lekce: Vicelcelova rozsireni internetové posty
o Lekce: Sifrovani zprav Office 365

o Lekce: Azure ochrana informaci

o Lekce: Pokrocild ochrana informaci

o Lekce: Windows ochrana informaci

» Lab: Prevence ztraty dat

Modul 10: Prevence ztraty dat

o Lekce: Vysvétleni prevence ztraty dat

o Lekce: Zasady prevence ztraty dat

o Lekce: Vlastni zdsady DLP

 Lekce: Vytvoreni zasad DLP pro ochranu dokumentd
o Lekce: Tipy pro zésady

o Lab: Prevence ztraty dat

Modul 11: Zabezpeceni cloudovych aplikaci

o Lekce: Vysvétleni zabezpeceni cloudovych aplikaci
» Lekce: Pouziti informaci o zabezpeceni cloudovych aplikaci
o Lekce: Office 365 bezpecnost cloudovych aplikaci

Modul 12: Archivace a uchovavani

» Lekce: Archivace v Microsoft 365

» Lekce: Retence v Microsoft 365

o Lekce: Zasady retence v Security and Compliance Center
» Lekce: Archivace a retence v Exchange

o Lekce: Sprava zdznamt na SharePointu

» Lab: Archivace a uchovavani



Modul 13: Sprava dat v Microsoft 365

 Lekce: Planovani zabezpeceni a poZadavkd

o Lekce: Pfedchézeni stretu zajmd v systému Exchange Online
o Lekce: Sprava uchovani v e-mailu

o Lekce: Redeni problém{ se spravou dat

o Lekce: Analytika a telemetrie

Modul 14: Sprava vyhledavani a analyzy

» Lekce: Vyhledavani obsahu v Security and Compliance Center
 Lekce: Analyza protokolu auditu

» Lekce: Pokrotilé eDiscovery

Lab: eDiscovery
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